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Nr referencyjny ZP.271.3.2026 Zatacznik nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest: ,Zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen (serwera
redundancji, przetacznikdw sieciowych, dyski NVMe, zasilacz UPS, router) w ramach projektu
grantowego Cyberpezpieczny Samorzad™w ramach projektu grantowego Cyberpezpieczny Samorzad”.

Przedmiotowe zamowienie realizowane jest w ramach projekiu wspdtfinansowanego z Funduszy
Europejskich na Rozw¢j Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa, Konkurs grantowy w ramach
Projektu grantowego ,Cyberbezpieczny Samorzad”.

1.

Przystepujgc do udziatu w niniejszym postepowaniu o$wiadczam, iz spetniam wszystkie nizej
okreslone wymagania w zakresie przedmiotu zamowienia oraz oferuje przedmiot zamédwienia
w petni zgodny z okre$lonym ponizej:

Dostarczane oprogramowanie i sprzet muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone
i nieobcigzone prawami 0sob trzecich, rok produkcji nie starszy niz Q4 2025.

Dostarczony sprzet i oprogramowanie pochodzi¢ bedg z oficjalnych kanatdéw dystrybucyjnych
producenta obejmujacych rowniez rynek Unii Europejskiej, zapewniajacych w szczegdlnosci
realizacje uprawnien gwarancyjnych.

Zamawiajacy zastrzega, ze sprzet jak i podzespoty nie muszg by¢ wyprodukowane na terenie UE,
lecz muszg by¢ dopuszczone do obrotu na terenie UE oraz musi by¢ zapewniony dostep do czesci
zamiennych.

Wszystkie urzadzenia musza posiada¢ oznakowanie CE.

Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie moga by¢ w fazie end-of-life (EOL)
Wszystkie urzadzenia musza wspotpracowac z siecig energetyczng o parametrach: 230 V £ 10%,
50 Hz.

Catos¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, w ktérym nie wskazano
szczegOtowych warunkdéw gwarancji, musi by¢ objete minimum 24 miesigczng gwarancja, jesli
w opisie parametréw nie wskazano inaczej.

Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, aby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajace, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia w budowanym
rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajacego. Sprzet, o ktdrym mowa powyzej
jest integralng czescig oferty i przechodzi na wlasno$¢ Zamawiajacego.

Do kazdego urzadzenia oraz oprogramowania musi by¢ dostarczony komplet standardowej
dokumentacji dla uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub
angielskim lub — jesli sg one udostepniane przez producenta w formie elektronicznej — przekaze
adresy WWW, pod ktérymi mozna je pobraé.

Wykonawca zobowigzany jest do wdrozenia urzadzen do pracy w ramach infrastruktury IT
jednostki, wykonania wiasciwych technicznych i logicznych polaczen urzadzen z siecig
teleinformatyczng jednostki, wprowadzenie wszystkich ustawien z uwzglednieniem
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prawidtowego dziatania regut oraz regulacji ruchu zgodnie z wymaganiami i wskazéwkami
administratora sieci jednostki.

3. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytacznej licencii
Zamawiajgcemu lub przeniesienia na niewylacznego uprawnienia licencyjnego zgodnego
z zasadami licencjonowania okreslonymi przez producenta.

4. Dostarczane oprogramowanie musi zosta¢ dostarczone w najnowszej stabilnej wersji, ktéra
uzyskata certyfikacje producenta dostarczanego sprzetu (jesli podlega certyfikacji).

Spis tresci

CZESC PIERWSZA ZAMOWIENIA DOSTAWA | KONFIGURACJA INFRASTRUKTURY IT..........cccoommrrrrrrrrrnrnes 3
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Opisparametrowminimalnychdostarczanejinfrastrukturyorazoprogramowania:

Wymagania dla Wykonawcy, ktéry dostarczy infrastrukture sprzetowg oraz oprogramowanie:
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CZESC PIERWSZA ZAMOWIENIA

DOSTAWA | KONFIGURACJA INFRASTRUKTURY IT

1. Serwer - liczba sztuk: 1

Parametr

Charakterystyka (wymagania minimaine)

Obudowa

Obudowa RACK o wysoko$ci max 2U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celdéw serwisowych,
oraz organizatorem do kabli.

e 8 wnek na dyski 2.5” z interfejsem NVMe;

e Obudowa wyposazona w karte umozliwiajaca dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguraciji oraz
monitoringu najwazniejszych komponentow serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFI

Plyta gtéwna

Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera,
Obstugujaca do 1 TB RAM przy wykorzystaniu 32 slotow

Ztacza PCI Express generacji 5,

Wszystkie ztacza PCI Express muszg by¢ aktywne;

Zainstalowany modut TPM 2.0

Procesor

Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadajacy
doktadnie 8 rdzeni dziatajacego co najmniej z czestotliwoscig minimum 3.5 GHz i
dajacego w tescie Passmark Dual CPU dostepnym na stronie
https://www.cpubenchmark.net/ wynik nie mniejszy niz 53 600 pkt. na dzien
21.01.2026 r.

RAM

e Min 256GB DDR5, RDIMM, 6400 MT/s, ECC przy zachowaniu 24 wolnych slotow

Dyski twarde

e  Serwer ma mie¢ przewidziang przez producenta mozliwos¢ dodania modutu
pozwalajacego na startowanie systemu z kart SD lub dyskéw M.2
skonfigurowanych w RAID1 nie zajmujacych slotéw na dyski.

e Zainstalowane co najmniej 6 dyskéw minimum 1.92TB SSD NVMe Read
Intensive

Karty sieciowe

e min. 4 interfejsy sieciowe 10Gb Ethernet w standardzie BASE-T
e min. 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(powyzsze porty nie moga by¢ osiggniete poprzez karty w slotach PCle)

Kontroler RAID

o Sprzetowy kontroler dyskowy8 GB cache, Mozliwos¢ konfiguracii
pozioméwRAID:0, 1, 5, 6, 10, 50, 60

Kontroler zdalnego
zarzadzania oraz
oprogramowanie do
zarzadzania

Tak, zapewnia dostep do wirtualnej konsoli i mozliwo$¢ montowania zdalnych
no$nikéw. To pozwala zdalnemu administratorowi na petne sterowanie serwerem, w
tym rozruch z montowanego zdalnie no$nika, przy uzyciu przegladarki internetowe; i
intuicyjnego interfejsu opartego na HTMLS5.

Licencja na zarzadzanie umozliwia wygodne zarzadzanie catym srodowiskiem z
jednego miejsca, integrujac rozwigzania réznych producentow. Wersja konsoli
pozwala na raportowanie, inwentaryzacje urzadzen i aktualizacje firmware,
sterownikdw oraz automatyczne wdrazanie nowych serwerdw oraz tworzenie

i wdrazanie schematow konfiguracyjnych i planéw aktualizacji (Baseline), a
dodatkowo oferuje integracje z wtyczkami partnerdw, takich jak VMware Center i
Microsoft System Center.
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. Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez siec,
spetniajace minimalne wymagania:

0 wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych;

0 mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta;

0 wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux SSH;

0 mozliwo$¢ oskryptowywania procesu wykrywania urzadzen;

0 mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

0 szczegotowy opis wykrytych systeméw oraz ich komponentow;

0 mozliwos¢ eksportu raportu do CSV, HTML, XLS;

0 grupowanie urzadzen w oparciu o kryteria uzytkownika;

0 automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen;
0 szybki podglad stanu $rodowiska;

0 podsumowanie stanu dla kazdego urzadzenia;

0 szczegotowy status urzadzenia/elementu/komponentu;

0 generowanie alertow przy zmianie stanu urzadzenia;

0 filtry raportow umozliwiajace podglad najwazniejszych zdarzen;

0 integracja z service desk producenta dostarczonej platformy sprzetowej;

0 mozliwo$¢ przejecia zdalnego pulpitu;

0 mozliwo$¢ podmontowania wirtualnego napedu;

0 kreator umozliwiajacy dostosowanie akcji dla wybranych alertow;

0 mozliwos$¢ importu plikéw MIB;

0 przesytanie alertow ,as-is” do innych konsol firm trzecich;

0 aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

0 mozliwo$¢ instalacji sterownikow i oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

0 mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow;

. modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacii:

nr seryjny sprzetu, konfiguracja poszczegéinych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCle i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

Aplikacja do zarzadzania Aplikacja mobilna do zarzadzania serwerami powinna umozliwiac:
0 Monitorowanie stanu serweréw, w tym odczyt parametréw zdrowia,
inwentarza i konfiguracii.
0 Konfigurowanie ustawienr serwera, takich jak parametry sieci, hasta
administratora i kolejno$¢ urzadzen rozruchowych.
0 Bezposrednig komunikacje z kontrolerem serwera za pomocg technologii
bezprzewodowe;.
0 Zdalne zarzadzanie serwerami poprzez potgczenie z konsolg zarzadzania.
0 Pobieranie informacji 0 serwerach takich jak inwentarz, status, alerty oraz
logi.
0 Konfigurowanie serwerdw zdalnie.

Wysytanie polecen sterowania zasilaniem i innych polecen.
Otrzymywanie powiadomien o alertach z systemow zarzadzania.
Pobieranie informacji o gwarancji.

Uruchamianie zewnetrznych aplikaciji, takich jak klienty zdalnego pulpitu.

O O O o
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0 Zabezpieczenie danych w aplikacji poprzez szyfrowanie z uzyciem klucza

specyficznego dla urzadzenia.

0 Opcjonalne zabezpieczenie dostepu do aplikacji za pomocg hasta i biometrii.
0 Automatyczne wylogowanie w przypadku braku aktywno$ci.

0 Potaczenie z serwerami za pomocg, technologii Bluetooth Low Energy (BLE)
lub Wi-Fi.

0 Wyswietlanie szczegdtowych informacji o serwerze oraz dziennikow.

0 Otrzymywanie automatycznych powiadomien z konsoli zarzadzania.

0 Przypisywanie adresow |P i modyfikowanie haset.

0 Konfigurowanie atrybutow BIOS.

0 Wytaczanie i wigczanie serwera oraz dostep do konsoli systemowe;.

0 Pobieranie danych z systeméw zarzadzania typu "jeden do wielu".

0 Wyswietlanie certyfikatu systemu w celu weryfikacji tozsamosci przy

pierwszym potaczeniu.

Aplikacja powinna by¢ dostepna do pobrania w popularnych sklepach z

aplikacjami

Wbudowane porty

Z przodu:

1 x USB 2.0 Type-C
1 x Dedykowany port Ethernet do iDRAC (zarzadzanie)

Z tytu:

1 x Dedykowany port Ethernet do iDRAC
1x VGA
2 x USB 3.1 Type-A

Zasilacze

Podwaojny nadmiarowy (1+1) z mozliwoscig wymiany bez wytaczania systemu
800W w Hot-Plug Titanium

System
operacyjny/dodatkowe
oprogramowanie

System obstugujacy wszystkie rdzenie, wersja wielojezyczna Hyper-V, AD DS,
DNSSEC, DHCP, Failover Clustering,50 licencji CAL uzytkownika na system.
System najnowszy na czas sktadnia oferty. Licencja na serwerowy system
operacyjny, w wersji najnowszej oferowanej przez producenta musi uprawnia¢ do
zainstalowania serwerowego systemu operacyjnego w $rodowisku fizycznym lub
umozliwia¢ zainstalowanie dwoch instancji wirtualnych tego serwerowego
systemu operacyjnego.

Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami licencjonowania
producenta oraz pozwalata na legalne uzywanie na zaoferowanym serwerze.
Dostarczona licencja powinna umozliwia¢ korzystanie z ustug wszystkich rdzeni
serwera .

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizaciji (hypervisor)
przez sie¢ Ethernet, bez koniecznoéci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia,
czy sterownik przeszedt testy jako$ci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesora
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b)umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
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uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderdw,

umozliwiajg kompresje "w locie" dla wybranych plikw i/lub folderdw,
umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzadowa zajmujaca sie bezpieczenstwem informacii.

Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serweréw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikdw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguraciji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby
instalowania dodatkowych produktdow (oprogramowania) innych producentéw
wymagajacych dodatkowych licencii:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcii:

Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego
z domena,

Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji robocze;

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucije certyfikatdw poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwo$¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.
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Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
Srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektorow dyskéow

Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego
funkcjonalno$¢ moze byé rozszerzana jednoczes$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.

Mozliwo$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnos$cig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.
17) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS powinien mie¢ mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang

uzytkownika

Bezpieczenstwo hasta
Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.
Modut TPM 2.0
Mozliwo$¢ dynamicznego wiaczania i wytaczania portdw USB na obudowie — bez
potrzeby restartu serwera

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg IS0-9001:2015, 1ISO-50001
oraz ISO-14001
Serwer musi posiada¢ deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systeméw Microsoft Windows Server
2025.

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguraciji sprzetowej serwera oraz
warunkdw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
wazno$ci naprawy.

Certyfikowany Technik Producenta z wiasciwym zestawem cze$ci do naprawy
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(potwierdzonym na etapie diagnostyki) powinien rozpoczac¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazdwki dotyczace bezpieczenstwa produktdéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dofaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego. Mozliwos¢ rozszerzenia gwarancji
producenta o ustuge diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwo$ci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystapi
do rozwigzywania problemu. Je$li do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu
moze w imieniu Zamawiajacego skontaktowac sie z producentem w celu
uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czesc,
znajdujacy sie na miejscu pracownik serwisu zaméwi nowg czes¢ |
przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany wystanej
czesci w ciggu czasu reakcji ustalonego zgodnie z umowa, serwisowg
zakupionego produktu.

Wymagane dofgczenie do oferty oSwiadczenia Producenta potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujaca musi posiada¢ 1SO 9001:2015 oraz 1ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zatgczy€ do oferty.

Montaz

Dostawa urzadzen do siedziby Zamawiajacego.

Montaz serwera w szafie przy uzyciu dedykowanych szyn.

Wykonanie okablowania strukturalnego i zasilajacego wewnatrz szafy (estetyczne
utozenie kabli w prowadnicach).

Aktualizacja oprogramowania uktadowego (firmware/BIOS) do najnowszych
wersji stabilnych.

Wstepna konfiguracja kontrolera iDRAC oraz macierzy RAID zgodnie z
wytycznymi Zamawiajgcego.

Testy poprawnosci dziatania wentylatorow oraz zasilania redundantnego




Fundusze Europejskie
na Rozwéj Cyfrowy -

Rzeczpospolita Dofinansowane przez %‘IE\&LE cen
Polska Unig Europejskq 51,%’% ;

2. Serwer NAS z backupem - liczba sztuk: 1

Element / Cecha

Minimalne wymagane parametry techniczne

Obudowa i zasilanie .

Typu Rack 2U z szynami montazowymi w standardzie 19”. Nadmiarowe zasilacze
(2 szt.) o mocy min. 550W kazdy.

Procesor .

min 3,4 GHz x86 8 watkowPassMark CPU min.12000 w trybie Multithread Rating
oraz min. 3000 w trybie Single Thread Rating (https://www.cpubenchmark.net/)

Wynik testu zatgczy¢ do oferty

Pamig¢ RAM o

Minimum 16 GB DDR4 z obstugg korekcji bledéw (ECC). Mozliwos¢ rozbudowy
do min. 128 GB.

Zatoki na dyski o

Minimum 18 zatok na dyski SATA (3,5” SATA oraz 2,5" SATA)

Dyski twarde o

Min. 6 szt. dyskow klasy Enterprise/NAS o poj. min. 12TB kazdy (tacznie min.
72TB surowej). Predko$¢ 7200 RPM, MTBF min. 2 min h

Pamiec flash o

Min 5GB

Interfejsy sieciowe o

Minimum 2 porty o przepustowo$ci min. 10 GbE kazdy. Minimum 2 porty o
przepustowosci 2,5 GbE

System operacyjny o

System producenta z graficznym interfejsem zarzadzania przez WWW, w jezyku
polskim, obstugujacy system plikéw z obstugg migawek (Snapshots).

llos¢ portéw USB e Min. 4 szt

System backupu e Zintegrowane rozwigzanie bezagentowe do backupu maszyn wirtualnych
(VMware/Hyper-V) oraz stacji roboczych Windows. Obstuga deduplikacji i
kompresji danych.

Protokoty e Obstuga SMB/CIFS, NFS, iSCSI, HTTP/HTTPS, FTP, SNMP, SSH.

Bezpieczenstwo e  Szyfrowanie wolumendw kluczem AES-256 bit, dwuetapowa weryfikacja
logowania, zintegrowany system monitorowania stanu zdrowia dyskow.

Gwarancja e Minimum 60 miesiecy gwarancji producenta lub autoryzowanego serwisu

$wiadczonej w miejscu instalacji.

Wykonawca zobowigzany jest do

przeprowadzenia petnej konfiguracji zakupionego urzadzenia w celu integracji z

istniejacq infrastrukturg Zamawiajacego.

Wymagania dotyczace kompatybilnosci i wsparcia:
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Urzadzenie musi by¢ fabrycznie nowe, nieuzywane.
Musi pochodzi¢ z oficjalnej polskiej dystrybucii,
Producent musi udostepnia¢ oprogramowanie i dokumentacje.

3. Router UTM z firewall - liczba sztuk: 1

Lp. |Kategoria/Cecha Wymagany parametr minimalny Uwagi

1. Wydajnos¢

1.1 | Przepustowos¢ Firewall Min. 20 Gbps Dla pakietéw 1518 bajtow

1.2 | Przepustowos¢ IPS Min. 2.6 Gbps Zgodnie z testami producenta

1.3 | Przepustowos¢ NGFW Min. 1.6 Gbps Firewall, IPS, Kontrola aplikacji

1.4 | Przepustowos¢ Threat Min. 1 Gbps Peten pakiet UTP wigczony
Protection

1.5 | Liczba jednoczesnych sesji | Min. 1,5 miliona
TCP

1.6 | Nowe sesje na sekunde Min. 56 000
(CPS)

2. Interfejsy fizyczne

2.1 | Porty Ethernet RJ-45 (1 Min. 12 portéw Dowolna konfiguracja portéw
Gbps) (WAN/LAN/DMZ)

2.2 | Porty SFP (1 Gbps) Min. 4 porty

2.3 |Porty SFP+ (10 Gbps) Min. 2 porty

3. Niezawodnos¢ i budowa

3.1 |Zasilanie Podwdjne, redundantne AC Dwa wbudowane zasilacze

3.2 | Format obudowy Montaz w szafie RACK 19" (1U) Wymagany zestaw montazowy

3.3 |Pamie¢ masowa Wbudowany dysk SSD (dla Min. 1x 480 GB SSD
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logéw/cache)

Wymagania dotyczace Pakietu Ustug Bezpieczerstwa

Wykonawca dostarczy wraz z urzadzeniem subskrypcje ustug bezpieczenstwa na okres 12 miesiecy, obejmujaca
nastepujace funkcjonalnosci:

System zapobiegania wlamaniom (IPS): Automatyczna aktualizacja sygnatur w czasie rzeczywistym, ochrona
przed atakami typu exploit oraz ochrona przed lukami w oprogramowaniu.

Zaawansowana ochrona przed ztosliwym oprogramowaniem: Wykrywanie i blokowanie wiruséw, spyware oraz
zagrozen typu ransomware ha poziomie bramy sieciowej.

Ustuga piaskownicy (Sandbox) w chmurze: Mechanizm analizy behawioralnej podejrzanych plikéw
w odizolowanym $rodowisku wirtualnym w celu wykrywania zagrozen typu "zero-day".

Filtrowanie treSci WWW:
o Klasyfikacja witryn interetowych na podstawie kategorii (min. 75 kategorii tematycznych) oraz mozliwo$¢
blokowania dostepu do stron szkodliwychi zainfekowanych.
o Filtrowanie tre$ci wideo: Mozliwo$¢ granularnej kontroli i filtrowania dostepu do portali strumieniowych (np. na
podstawie kategorii tresci).
Kontrola aplikaciji:
e Rozpoznawanie i kontrola (blokowanie/limitowanie) aplikacji sieciowych niezaleznie od uzywanego portu lub
protokotu.
o Ochrona przed niechciang pocztg (Antispam):
o  Weryfikacja nadawcow oraz filtrowanie tre$ci wiadomosci e-mail w celu blokowania spamu i phishingu.
Wsparcie Techniczne i Gwarancja
Serwis Producenta:
Dostep do pomocy technicznej w trybie 24/7 (catodobowo) realizowanej przez inzynieréw producenta
urzadzenia.
Aktualizacje:
Mozliwos¢ pobierania i instalowania aktualizacji oprogramowania uktadowego (firmware) oraz poprawek
bezpieczenstwa przez caty okres trwania subskrypci.
Wymiana sprzetowa:
W przypadku awarii fizycznej urzadzenia, Wykonawca zapewni dostarczenie sprawnego urzadzenia zastepczego
lub naprawe w terminie do nastepnego dnia roboczego (tryb NBD - Next Business Day).

Ustuga konfiguracji polityk UTM i wdrozenia: polityk Port Security, DHCP Snooping, VLAN, DNS Spoofing,
segmentacja sieci LAN .

Montaz urzadzenia w szafie RACK oraz podtgczenie do infrastruktury Zamawiajacego.

Inicjalna konfiguracja systemu operacyjnego, aktualizacja do najnowszej stabilnej wersji.

Migracja lub stworzenie nowych polityk bezpieczenstwa (reguty filtrowania ruchu, translacja adreséw NAT).
Konfiguracja bezpiecznego dostepu zdalnego (VPN) z wykorzystaniem uwierzytelniania dwusktadnikowego (MFA).
Uruchomienie i dostrojenie wszystkich systeméw bezpieczenstwa

Przeprowadzenie szkolenia stanowiskowego dla administratoréw (min. 4h) oraz przekazanie dokumentacii
powykonawczej wraz z kopig zapasowa konfiguracii.



Fundusze Europejskie

na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez %‘IE\&LE
- Polska Unie Europejska ﬁ;‘%’% ;

4. Przetacznik sieciowy warstwy L2/L3 — 1 sztuka

Urzadzenie musi byé zarzadzalnym przetacznikiem sieciowym warstwy 2 z funkcjonalnoscig L2 oraz obstugg
warstwy 3, przeznaczonym do montazu w szafie rack 19”.

Kategoria Wymagany parametr minimainy
Konstrukcja Obudowa typu Rack 19", wysoko$¢ max 1U.
Procesor 4-rdzeniowy min 1.7 GHz
Pamie¢ RAM Min 4 GB DDR4
Porty dostepowe | Minimum
1 port RJ-45 10/100/1000 Mbps
12x 10 Gbps
2x 25 Gbps
Zasilanie Redundantne (2x) AC 100-240V, wbudowane zasilacze
Wymiar Max 443 x 224 x 44 mm

Mirroring portow

Mozliwos¢ duplikacji ruchu na port w celu analizy

Zarzadzanie Dostep przez dedykowang aplikacje, przegladarke WWW oraz interfejs linii komend

Protokoty STP Obstuga STP, RSTP, MSTP (zapobieganie petlom).

Pobér mocy Maksymalnie 49 W

Okablowanie Do kazdego przetacznika nalezy dostarczy¢ 12 kabeli do stackowania dwoch urzadzen za
pomocag portéw SFP+ o diugosci 3 m

Gwarancja 24 miesigce

Wykonawca zobowigzany jest do przeprowadzenia petnej konfiguracji zakupionych przetacznikdw sieciowych w
celu integracji z istniejacq infrastrukturg Zamawiajacego.

Wymagania dotyczace kompatybilnosci i wsparcia:

Urzadzenie musi byé fabrycznie nowe, nieuzywane, Musi pochodzi¢ z oficjalnej polskiej dystrybuciji, Producent
musi udostepnia¢ oprogramowanie i dokumentacje.
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5. Przetacznik sieciowy warstwy L2/L3 48 portowy - 2 sztuki

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Urzadzenie musi by¢ zarzadzalnym przetgcznikiem sieciowym warstwy 2 z funkcjonalnoscig L2 oraz obstugg
warstwy 3, przeznaczonym do montazu w szafie rack 19",

Kategoria Wymagany parametr minimalny

Typy portow Ethernet 48 portdw Gigabit Ethernet (10/100/1000 Mb/s) RJ45 z PoE+
Porty $wiattowodowe SFP+ 4 sloty SFP+ (10 Gb/s)

Porty $wiattowodowe QSFP+ 2 sloty QSFP+ (40 Gb/s)

Przepustowos¢ 168 Gh/s

Zdolnos¢ przetaczania 336 Gb/s

Predkos¢ przekazywania pakietow 235 Mp/s

Zasilanie PoE

48 wyjs¢ PoE (na kazdym porcie Ethernet), tryby 802.3af/at lub|
pasywny

Maksymalna faczna moc PoE 750 W

Zarzadzanie Zarzadzanie L3 (przetacznik warstwy 3)

Montaz Mozliwo$¢ montazu w szafie rack 19"

Zasilanie wbudowany zasilacz AC 100-240 V

Zarzadzanie Dostep przez dedykowang aplikacie, przegladarke WWW  oraz
interfejs linii komend

Gwarancja 24 miesigce

Wykonawca zobowigzany jest do przeprowadzenia petnej konfiguracji zakupionych przetacznikéw sieciowych w
celu integracji z istniejacq infrastrukturg Zamawiajacego.

Wymagania dotyczace kompatybilnosci i wsparcia:

Urzadzenie musi by¢ fabrycznie nowe, nieuzywane.
Musi pochodzi¢ z oficjalnej polskiej dystrybucii.
Producent musi udostepnia¢ oprogramowanie i dokumentacje.
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CZESC DRUGA ZAMOWIENIA
DOSTAWA | WDROZENIE ZASILACZY AWARYJNYCH

1. Zasilacz awaryjny UPS - liczba sztuk: 6

L.p. Nazwa komponentu Wymagane parametry techniczne
1 2 3
1. Model, symbol, producent urzadzenia
2. Technologia online, VFI-SS-111,
3. Moc wyjsciowa 3kVA/3KW; PF=1
Rack/Tower
4, Obudowa Zestaw do montazu w szafie rack na wyposazeniu dla urzadzenia
oraz modutu bateryjnego
5. Napiecie wejsciowe 110+300VAC£2%
6 Napiecie znamionowe (warto$¢ 230V AC
skuteczna)
7. Prad znamionowy (wejscie) 15,6A
Czestotliwo$¢ napiecia
8. wejsciowego (zakres oraz 45+55/55+65 Hz+ 1 Hz
tolerancja)
9 Cze.sto.tllwogf: ;namlonowa 50Hz / 60Hz
napiecia wejsciowego
0 meklsztalcenla prgdu <59%
wejsciowego THDi
200/208/220/230/240V AC konfigurowalne z poziomu
11. | Zakres napigcia wyjSciowego oprogramowania oraz z menu zasilacza na wys$wietlaczu LCD
(domysinie 230V AC
1 Znieksztatcenia napiecia < 1% dla Pmax (liniowe)
| wyjsciowego THDu < 5% (nieliniowe wg PN EN 62040-3)
1 Gniazda wvisciowe 4x IEC320 C13 (10A) sterowalne + 4x [EC320 C13 (10A) + 1x
' J IEC320 C19 (16A)
14. | Akumulatory wewnetrzne UPS Minimum 6szt akumulatoréw 12V9Ah
. mozliwo$¢ podpiecia do 4szt modutdw (kazdy z minimum 12szt
15, | Moduly bateryjne akumulatoréw 12V9Ah)
Wymagany czas podtrzymania | 17 /23 /40 min
16. | oferowanego zestawu dla (akumulatory umieszczone w UPS i maksymalnie 1 Module
obcigzenia 3kW/2,4kW/1,5kW Bateryjnym)
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- Polska
17. | Przecigzalnos¢ 105-125% - 5min / 125-150% - 30s / >150% - 500ms
18. | EPO Wymagane - standard NC
19. | sygnalizacia akustyczno-diodowa, wy$wietlacz LCD oraz diody sygnalizujace
usterke, prace bateryjng, prace w trybie online, obejscie bypass
20. | Jezyk oprogramowania polski i angielski do wyboru z poziomu interfejsu uzytkownika
Konfiguracja minimalnego
poziomu natadowania baterii po
powrocie zasilania sieciowego , . .
21. | (po roztadowaniu baterii przed Wymagane, konfigurowalne z poziomu oprogramowania (przez
ponownym samoczynnym USB)
zatgczeniem zasilania na
wyjsciu)
22. | Wymagane certyfikaty CE, 1ISO 9001:2015 dla producenta sprzetu obejmujacy proces
projektowania, produkcji i serwisu; (zataczy¢ dokument)
23. | Komunikacja z urzadzeniem RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie;
SNMP - wymagana na wyposazeniu
24, XW;T'aW UPS (rack) (wys XSzer | i wiecej niz 86 x 439 x 600 mm
Tego samego producenta co UPS, bezptatne bez ograniczen
funkcjonalnosci oraz ilosci podtgczonych stanowisk komputerowych -
Oprogramowanie do mozliwos¢ zamykan.ia §ystemulna min. 75 stgnowiskach .
25. | monitorowania pracy zasilacza komputerowych.w sieci; pod Wlndows.10, Wmdoyvs 1", Wlpdowg
UPS Server 2019, Windows Server 2022, Linux - mozliwo$¢ pobierania ze
strony producenta i dokonywania aktualizacji przez uzytkownika bez
dodatkowych kosztow (potwierdzone oSwiadczeniem producenta
oprogramowania)
26 Oprogramowanie - mozliwo$¢ nadawania unikalnych nazw dla kilku tych samych modeli
" | funkcjonalnos¢ UPS’6w w oprogramowaniu
Konfiguracja minimalnego poziomu natadowania baterii. UPS po
roztadowaniu baterii przed samoczynnym zatgczeniem zasilania
Oprogramowanie - wyjs¢ (po powrocie zasilania sieciowego) bedzie musiat natadowac
27. funkcjonalnosé baterie do tego poziomu. Parametr ten ma zastosowanie w
przypadku, gdy zataczenie zasilania wyjS¢ moze nastapic tylko
wtedy, gdy UPS zgromadzi niezbedny zapasa energii na wypadek
kolejnego zaniku.
Uruchom poprzez Bypass - Aktywacja tej funkcji powoduje, ze UPS
zawsze przed zataczeniem zasilania wyjs¢ na kilka sekund zataczy
28 Oprogramowanie - zasilanie poprzez Bypass i po chwili przetaczy sie w zasilanie wyj$¢
" | funkcjonalnos¢ poprzez falownik (normalny tryb pracy). Funkcja ta umoZliwia
zatgczenie urzadzen o zwigkszonym pradzie rozruchowym bez
przecigzania falownika UPS.
29. | Serwis producenta Wymagany, zlokalizowany na terenie Polski
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30. | Gwarancja

Minimum 24 miesiecy elektronika, 24 miesiecy akumulatory, serwis
door to door

31. | Dokumentacja

Instrukcja w jezyku polskim

32. | Oswiadczenie (zataczy¢ do
oferty)

Oswiadczenie producenta o spetnieniu minimalnych wymaganych
parametrow specyfikacji

2. Zasilacz awaryjny UPS 2-stanowiskowy - liczba sztuk: 18

PARAMETRY \ TYP

Moc wyjsciowa (pozorna / czynna)

minimum 1600 VA

minimum 1040 W

DANE OGOLNE | SRODOWISKOWE

Topologia VI (line interactive)
Typ obudowy TOWER
Temperatura pracy 0++40°C
WEJSCIE

Napiecie znamionowe (warto$¢ 230V AC

skuteczna)

Zakres napiecia wejéciowego (warto$ci
skuteczne) i tolerancja

160 + 264 V (~145+280V) £ 2 %

Czestotliwo$¢ znamionowa napiecia
wejsciowego

50 Hz

Zakres czestotliwosci i tolerancja

45+55Hz+1Hz

Progi przetaczania: sie¢ — UPS

160 + 264 V (~ 145+ 280 V)£ 2 %

WYJSCIE

Napiecie znamionowe (warto$¢
skuteczna)

230 VAC

Zakres napiecia wyjsciowego (wartosci
skuteczne) i tolerancja — praca sieciowa

184 +264 V (~ 167 +280 V)£ 2 %

Zakres napiecia wyjsciowego (wartosci
skuteczne) i tolerancja — praca
rezerwowa

230V£5%

Ksztatt napiecia wyjsciowego (przy
pracy rezerwowej / sieciowe)

Sinusoidalny / Tak jak na wejsciu

Czestotliwo$¢ znamionowa napiecia
wyjéciowego

50 Hz

Filtracja napiecia wyjsciowego

LC, Filtr przeciwzaktoceniowy RFI/EMI, thumik warystorowy

Progi przetaczania: UPS - sie¢

165V /259 V (~150 V/275V) £2 %

Czas przefgczenia na prace rezerwowg

<3ms

Czas powrotu na prace sieciowg,

0ms

CZASY PODTRZYMANIA

Czas podtrzymania z baterii
wewnetrznych (100 % /80 % /50 %

minimum 4/ 5/ 8 min
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PARAMETRY MECHANICZNE

Wymiary - tower (wys. x szer. x gt.)

nie wigksze niz 190 x 165 x 480 mm

Masa zasilacza

nie wieksza niz 17 kg

ZABEZPIECZENIA

Zabezpieczenie wejsciowe Przeciwzwarciowe - Bezpiecznik szklany 5 x 20 mm 10 A/ 250 V AC
Przeciwprzepieciowe

Zabezpieczenie wyjsciowe Elektroniczne - przeciwzwarciowe i przecigzeniowe

WYPOSAZENIE | FUNKCJE DODATKOWE

Przytacze zasilania UPS

Przewod zakoriczony wtyczka z uziemieniem 16A (PN-E-
93201:1997) + uni-schuko

Przytacza wyjsciowe (liczba i typ gniazd)

4 x PN-E-93201

Sygnalizacja

Akustyczno — optyczna; diody LED

Interfejsy komunikacyjne

USB HID

Oprogramowanie monitorujgco-
zarzadzajace

Tego samego producenta co UPS, bezptatne bez ograniczen
funkcjonalnosci oraz ilosci podtgczonych stanowisk komputerowych;
pod Windows 10, Windows 11, Windows Server 2019, Windows
Server 2022, Linux - mozliwo$¢ pobierania ze strony producenta i
dokonywania aktualizacji przez uzytkownika bez dodatkowych
kosztow (potwierdzone o$wiadczeniem producenta
oprogramowania)

Mozliwo$¢ nadawania unikalnych nazw dla kilku tych samych modeli
UPSéw

Mozliwo$¢ zarzadzania roznymi UPSami tego samego producenta

Wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim odnosnie konfiguracji i

rozwigzywania probleméw.

GWARANCJA ORAZ SERWIS
Gwarancja Minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
Senis Autoryzowany serwis producenta zlokalizowany w Polsce.
Serwis realizowany w systemie door to door
NORMY

Spetnione normy: PN-EN 62040-1:2009, PN-EN 62040-2:2008

CERTYFIKATY PRODUCENTA (ZALACZYC DO OFERTY)

ISO 9001:2015 dla producenta sprzetu obejmujacy proces projektowania, produkcji i serwisowania;

Deklaracja CE producenta sprzetu

OSWIADCZENIA / DOKUMENTY (ZALACZYC DO OFERTY)

Oswiadczenie producenta o spetnieniu minimalnych wymaganych parametréw specyfikacii

Oswiadczenie producenta o posiadaniu licencji oraz petnych praw do oprogramowania do monitorowania pracy

UPS

Karta katalogowa oferowanego sprzetu w jezyku polskim




Rzeczpospolita
Polska

Fundusze Europejskie Dofinansowane przez %}E&‘Lﬁg ceN
na Rozwdj Cyfrowy Unie Europejska 511;.?;% ‘

3. Zasilacz awaryjny UPS 1-stanowiskowy - liczba sztuk: 10

UPS 1200VA (parametry minimaine)

Parametr

Wymagania minimalne

Moc pozorna

min. 1200VA

Moc rzeczywista

min. 600W

Technologia

VI (line interactive)

Typ obudowy

wolnostojaca

Praca sieciowa

Napiecie wejsciowe

170 +280 VAC £7 %

Czestotliwo$¢ napiecia wejsciowego

45+55Hz+1Hz

Zakres napiecia wyjsciowego

230 VAC £ 10 %

Ksztalt napiecia wyj$ciowego

Schodkowa aproksymacja sinusoidy / Tak jak na wejsciu

Progi przetaczania sie¢ — UPS

170 +280VAC£7 %

Czas przetaczania sie¢ — UPS <6ms

Praca bateryjna

Napiecie wyjsciowe ~230V £ 10%
Czestotliwo$¢ napiecia wyjsciowego 50Hz + 1Hz

Ksztatt napiecia wyjsciowego na pracy
bateryjnej

Schodkowa aproksymacja sinusoidy

Progi przetaczania UPS - sie¢

176 V+274VAC 7 %

Zabezpieczenie wyjsciowe .
. . elektroniczne
przeciwzwarciowe
Zabezpieczenie wyjsciowe .
L elektroniczne
przecigzeniowe

Czas podtrzymania (P 0,8max/P 0,5max)

minimum 4,5/ 11 min

akumulatory wewnetrzne

minimum 2szt 12V 7Ah; szczelne, bezobstugowe

Pozostate

Wejécie zasilania

IEC320 C14

llo$¢ i typ gniazd wyjSciowych

minimum 2 x PN-E-93201 oraz 2 x [EC 320 C13 (10 A)

Filtr telekomunikacyjny

minimum filtr RJ45 (LAN 10/100 Base-T)

Sygnalizacja

Akustyczno-optyczna, w tym minimum wyswietlacz LCD
sygnalizujgcy napiecie wejsciowe i wyjéciowe, poziom obcigzenia,
stan natadowania baterii

Zimny start tak

Interfejs komunikacyjny USB (kabel w komplecie)

Waga UPS do 9kg

Wvmi Nie wieksze niz: wysoko$¢ 195mm; szerokos¢ 139mm; gteboko$é
ymiary 365mm

Gwarancja Min 24 miesigce na elektronike i 12 miesiecy na akumulatory;

Serwis Autoryzowany serwis producenta zlokalizowany w Polsce.

Serwis realizowany w systemie door-to-door
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Oprogramowanie

Tego samego producenta co UPS, bezptatne bez ograniczen
funkcjonalnosci oraz ilosci podtaczonych stanowisk
komputerowych - mozliwo$¢ zamykania systemu na min. 75
stanowiskach komputerowych w sieci; pod Windows 10, Windows
11, Windows Server 2019, Windows Server 2022, Linux -
mozliwos¢ pobierania ze strony producenta i dokonywania
aktualizaciji przez uzytkownika bez dodatkowych kosztéw
(potwierdzone o$wiadczeniem producenta oprogramowania)

Wymagane wsparcie producenta (telefoniczne oraz mailowe) w
jezyku polskim odnosnie konfiguracji i rozwigzywania probleméw.

oferty)

Certyfikaty producenta (zataczy¢ do ISO 9001:2015 dla producenta sprzetu obejmujgcy proces

projektowania, produkcii i serwisowania;

Deklaracja CE producenta sprzetu

Oswiadczenia / dokumenty Oswiadczenie producenta o spetnieniu minimalnych wymaganych

parametrow specyfikacji

Oswiadczenie producenta o mozliwo$ci udostepnienia przed
dostawg 1 sztuki wyrobu na testy w ciggu 3 dni roboczych od
wezwania przez zamawiajacego

Oswiadczenie producenta o posiadaniu licenciji oraz petnych praw
do oprogramowania do monitorowania pracy UPS

Karta katalogowa oferowanego sprzetu

CZESC TRZECIA ZAMOWIENIA

1. Wdrozenie systemu klasy SIEM - szt. 1

Kategoria Szczegotowe wymagania i zakres prac
Model 1. System musi by¢ dostarczony na licencji niewymagajacej optat subskrypcyjnych,
licencjonowania i czasowych ani zaleznych od iloSci przetwarzanych danych lub liczby podtgczonych
prawo wkasnosci konicowek (licencja wieczysta/bezterminowa).
2. Zamawiajacy musi otrzymac petne uprawnienia administracyjne do systemu,
umozliwiajace jego dowolng modyfikacje i rozbudowe bez udziatu oséb trzecich.
3. Kod Zrédtowy rozwigzania musi by¢ jawny, umozliwiajacy weryfikacje bezpieczenstwa
przez Zamawiajacego.
Platforma 1. Instalacja na systemie operacyjnym z rodziny Unix/Linux w najnowszej wersji stabilnej z
Serwerowa dtugim wsparciem technicznym (LTS).
(Srodowisko 2. Wykonawca dokona optymalizacji jadra systemu pod katem wysokiej wydajnosci
Wirtualne) operacji wejscia/wyjscia (I/0).
3. Konfiguracja bezpieczenstwa systemu operacyjnego (tzw. Hardening): usuniecie
zbednych ustug, zamkniecie nieuzywanych portéw, konfiguracja mechanizmu kontroli
dostepu do procesow oraz logowania operacji uprzywilejowanych.
4. Przygotowanie struktury wolumenoéw dyskowych z uwzglednieniem separacji danych
systemowych od bazy danych logéw i indekséw (obstuga min. 500GB przestrzeni z
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mozliwoscig rozbudowy online).

Architektura
Systemu Analizy
Zdarzen

1. Wdrozenie silnika gromadzenia i korelacji zdarzen w czasie rzeczywistym.

2. Implementacja wydajnego mechanizmu indeksowania danych, pozwalajacego na
natychmiastowe przeszukiwanie zasobdw historycznych (min. 100 tys. zdarzer na
sekunde).

3. Uruchomienie interfejsu graficznego (webowego) umozliwiajacego wizualizacje
zagrozen, tworzenie raportéw oraz zarzadzanie konfiguracjg systemu z poziomu
przegladarki.

4. Zabezpieczenie panelu zarzadzania za pomocg szyfrowania TLS oraz integracja z
centralnym systemem uwierzytelniania (jesli dotyczy).

Funkcjonalno$é¢ 1. Monitorowanie Integralnosci (FIM): System musi wykrywaé zmiany w kluczowych
Monitorowania plikach systemowych, konfiguracjach i rejestrach w czasie rzeczywistym.
Bezpieczenstwa 2. Analiza Podatnos$ci: Automatyczna identyfikacja brakujacych poprawek bezpieczenstwa
oraz btedéw w konfiguracji zainstalowanego oprogramowania na stacjach i serwerach.
3. Detekcja Intruzow: Mechanizm wykrywania rootkitow, proceséw ukrytych oraz anomalii
w ruchu sieciowym na hostach.
4, Mapowanie zagrozen: Automatyczne przypisywanie wykrytych zdarzen do globalnych
baz wiedzy o taktykach i technikach atakow cybernetycznych.
Wdrozenie 1. Automatyzacja wdrozenia: Wykonawca przygotuje gotowe paczki instalacyjne oraz
Agentow i skrypty umozliwiajgce masowg dystrybucje oprogramowania agenta na systemy
Integracja operacyjne z rodziny Windows oraz Linux.

2. Komunikacja bezpieczna: Agenty musza komunikowac si¢ z serwerem centralnym za
pomoca szyfrowanego i uwierzytelnionego kanatu (klucze RSA/AES).

3. Pozyskiwanie danych bezagentowe: Konfiguracja zbierania logow z urzadzen
sieciowych i systemow bezpieczenstwa niepozwalajacych na instalacje agenta (poprzez
protokoty strumieniowe).

4. Dostrajanie (Tuning): Eliminacja fatszywych alarméw (false positives) poprzez
stworzenie regut wykluczen dostosowanych do specyfiki $rodowiska Zamawiajacego.

Reagowanie na
Incydenty i
Powiadamianie

1. Konfiguracja modutu aktywnej odpowiedzi, umozliwiajacego automatyczne blokowanie
adresow IP agresora lub izolacje zainfekowanego hosta od sieci po przekroczeniu progu
krytyczno$ci zdarzenia.

2. Uruchomienie wielokanatowego systemu powiadomier (e-mail/komunikatory/systemy

ticketowe) o wykrytych naruszeniach bezpieczenstwa.

Przekazanie
Wiedzy i
Dokumentacja

1. Dostarczenie kompletnej dokumentaciji technicznej w jezyku polskim, zawierajacej opis
architektury, konfiguracje rél i uprawnien oraz procedure odtwarzania awaryjnego
(Disaster Recovery).

2. Przeprowadzenie warsztatow stanowiskowych dla personelu IT w zakresie: obstugi
incydentdw, tworzenia wtasnych regut analizy oraz diagnostyki pracy agentow.

3. Udzielenie wsparcia technicznego i merytorycznego w okresie 30 dni od daty wdrozenia
systemu poprzez telefon, e-mail lub asysta zdalna.
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Skalowalno$¢ Architektura musi pozwala¢ na dotozenie kolejnych weztéw indeksujacych bez
koniecznosci reinstalacji catego Srodowiska.

Zgodno$¢ Rozwigzanie musi umozliwia¢ generowanie raportéw zgodno$ci z powszechnie

obowigzujacymi normami ochrony danych osobowych oraz standardami bezpieczeristwa
informacii.




